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醫療券計劃及使用醫健通 (資助 )系統的保安貼士  

(已登記醫療服務提供者適用 ) 

 

1.  實體保安  

(a)  所有電腦組件應妥為保管，並放置在安全地點。  

(b)  設備必須完善，以防範實體或自然災害。  

(c)  在棄置電腦前，移除所有儲存媒體及刪除所有資料。  

(d)  與開設醫療券戶口及使用醫療券有關的文件，應存放在妥善保管的地方，

例如鎖上的文件櫃或妥為鎖上的辦公室。  

(e)  與開設醫療券戶口及使用醫療券有關的文件，應只供獲授權人員取閱。  

(f)  有關開設醫療券戶口的所有及完整記錄，應存放在相關的執業地點。該等

記錄須由“開設醫療券戶口表格”上的日期起計保存不少於七年。  

(g)  有關使用醫療券的所有及完整記錄，應存放在相關的執業地點。該等記錄

須由“醫療券使用者使用醫療券同意書”上的日期起計保存不少於七年。  

 

2.  備份及復原  

(a)  必須定期為醫健通 (資助 )系統的資料製作所需備份。  

(b)  所需備份的複本應存在妥善保管的地方，並只可供有需要知道的人員取閱。 

 

3.  對抗電腦病毒  

(a)  安裝聯機抗電腦病毒軟件，對經過防火牆或個別資料伺服器的檔案、電郵

或數據進行持續性的實時檢查，並自動清除電腦病毒和惡性程式碼。  

(b)  應定期更新電腦病毒識別碼和惡性程序代碼定義。配置宜自動更新，且至

少每日更新一次。  

(c)  倘若抗電腦病毒軟件無法自動更新 (例如並非經常接達網絡的流動電腦 )，則

至少每星期手動更新一次。  

(d)  用戶亦須注意，突發性或嚴重的電腦病毒會不時爆發。如果發生上述情  
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況，用戶應即時更新病毒識別碼和惡性程序碼定義，以竭止電腦病毒爆發。 

(e)  定期為已安裝資料伺服器的主機進行電腦病毒及惡性程序碼掃瞄。  

 

4.  接達電腦的管制  

(a)  只有獲授權人員才可接達電腦。  

(b)  應設置附設密碼的屏幕保護程式。  

 

5.  密碼管理  

(a)  應定期更改密碼。  

(b)  參閱載於附件的「管理密碼的秘訣」。  

 

6.  電腦及資訊科技系統可抽離媒體的使用  

(a)  可抽離媒體包括但不限於快速存儲器裝置、USB 磁碟、便攜式硬碟、光碟、

數碼影像光碟、記憶體磁碟、軟磁碟、磁帶，以及盒式磁帶。  

(b)  使用載有機密資料的便攜式電子裝置時，必須持續直接監管該電子裝置，

而非使用中的電子裝置，亦須因應資料所屬的機密類別，存放在妥善保管

的地方。  

(c)  已登記醫療服務提供者及其資料輸入人員，不得把可辨別身份的個人資料

儲存於可抽離媒體內。  

(d)  所有可辨別身份的個人資料均不得以任何方式，包括但不限於便攜式電子

裝置、電子郵件及訊息，傳離已登記醫療服務提供者的執業地點。  

 

7.  醫療券計劃保安編碼器的使用  

(a)  保安編碼器應妥為保管，並放置在穩妥的地方。  

(b)  保安編碼器應妥為存放，以防範實體或自然災害。  

(c)  保安編碼器應只供獲授權人員取用及處理。  

(d)  如遺失保安編碼器，已登記醫療服務提供者應向衞生署報告。該署會撤銷

已遺失的保安編碼器，並隨有關收費交妥後作出更換。  

 

衞生署  
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附件  

管理密碼的秘訣  

應做事項  

 

1.  應使用至少由六個大小寫不一的字母、數字及特殊字符混合組成的密碼。  

2.  應按照個別系統的保安要求及須予以保護的資訊資產的價值，在不同系統使用

不同密碼。  

3.  應使用不容易猜到但用戶易於記憶的密碼，以避免將密碼寫下。  

4.  應使用無需眼看鍵盤即能快速輸入的密碼，以免路過的人看到所輸入的內容。  

 

不應做事項  

 

1.  不應使用登入名稱，不管是任何形式 (未經修改、倒寫字母排列、大寫字母、重

複字母等 )。  

2.  不應使用姓氏和名字，不管是任何形式。  

3.  不應使用配偶或子女的姓名。  

4.  不應使用任何可以容易取得的個人資料，包括身份證號碼、車牌號碼、電話號

碼、出生日期、住址的街道名稱等。  

5.  不應使用以重複字母組成的密碼，例如“ aaaaaa”。  

6.  不應使用順序的連續字母或號碼，例如“ abcdefgh”或“ 23456789”。  

7.  不應使用鍵盤上相鄰鍵碼組成的密碼，例如“ qwertyui”。  

8.  不應使用能夠在英語或外語字典中查到的單字作為密碼。  

9.  不應使用能夠在英語或外語字典中查到的單字而把字母倒序排列作為密碼。  

10.  不應使用廣為人知的縮寫作為密碼，包括政府部門、計劃項目或地區等的縮寫。 

11.  不應使用上文第 1 至 10 點所述的組成方法稍作修改以編訂密碼，包括：在前面

或後面加入數字或符號，或以數字來代替字母，如以“ 3”字代替“E”字，以

“ $”代替“S”字和以“ 0”字代替“O”字。  

12.  不應使用少於六個字母的密碼。  

13.  不應重複使用最近曾使用的密碼。  


